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IDEA moze by¢ wykorzystywana do identyfikacji nietypowych i podejrzanych
transakcji w ramach dochodzenia w sprawie oszustwa.

Istnieje wiele narzedzi stuzgcych do zapobiegania oszustwom i ich wykrywania,
w tym weryfikacja personelu, niezalezna autoryzacja transakcji oraz obserwacja
pracownikow. IDEA nie zastepuje zadnej z tych technik, ale stanowi dodatkowe
narzedzie, ktore jest szczegolnie przydatne w odpowiednich okolicznosciach.

Oczywiscie istotne informacje, ktore nalezy sprawdzi¢, muszag znajdowac sie
w dostepnych plikach komputerowych. Ogadlnie rzecz biorgc, im wieksza jest
ilos¢ i im bardziej szczegdtowe sg przechowywane informacje, tym bardziej
przydatny staje sie IDEA. Korzystanie z IDEA na kopiach plikow jest mozliwe
bez wzbudzania podejrzen u osob objetych dochodzeniem i pozwala
zgromadzi¢ dowody potwierdzajgce, co miato miejsce. Nalezy jednak
zauwazyc, ze przedtozenie zapisow komputerowych jako dowodow w sgdzie
moze wigzac sie z pewnymi problemami. Dlatego tez w przypadku
koniecznosci przedtozenia informacji uzyskanych za pomocg IDEA nalezy
zasiegngc¢ porady eksperta.

Ponadto niniejszy rozdziat nie dotyczy postepowania w przypadku oszustow, w
Zwigzku z czym nalezy zwrdcic sie o pomoc do specjalisty. Trzy najczestsze
obszary, w ktorych dochodzi do oszustw, to: ptace, zakupy i bankowosc.



Oszustwa bankowe, zwigzane z oszczednosciami i
pozyczkami

Systemy bankowe, a takze systemy kas oszczednosciowo-kredytowych i towarzystw budowlanych podlegajg zazwyczaj rygorystycznym

kontrolom uzgadniajagcym, jednak aby zapobiega¢ naduzyciom, kontrole te muszg mie¢ charakter prewencyjny. Dotyczy to w szczegdlnosci
przelewow $srodkéw, gdzie pdzniejsze kontrole moga co prawda ustali¢, jak doszto do nieprawidtowosci, ale nie zapobiegng juz poniesionej
stracie. Inne rodzaje naduzy¢ moga mie¢ charakter ciagty i mozna je wykry¢ poprzez analize oraz testy wyjatkow. Dotyczy to nieaktywnych
rachunkow, kredytow odnawialnych oraz prania brudnych pieniedzy. IDEA stanowi uzyteczne narzedzie do przeprowadzania testéw w tych

obszarach.

Pranie brudnych pieniedzy

= Zidentyfikuj konta o duzej $redniej wartosci transakgiji.
Konieczne moze by¢ najpierw przeliczenie wartosci
transakcji na kwote bezwzgledna (uzyj funkcji @Abs), aby
wyodrebni¢ zaréwno duze transakcje debetowe, jak i
kredytowe (uzyj funkcji Summarization, a nastepnie pola
wirtualnego, aby podzieli¢ warto$¢ przez liczbe rekordéw).
Czesto zdarza sie, ze na koncie wykorzystywanym do
prania pieniedzy wystepuje niewielka liczba transakcji o
wysokiej wartosci.

* Zidentyfikuj dopasowane transakcje debetowe i kredytowe
na tym samym koncie w krétkim okresie czasu. Takie
transakcje mozna zidentyfikowaé za pomocg funkcji
wykrywania zduplikowanych kluczy, wykorzystujac numer
konta i bezwzgledng wartos$¢ transakgji jako klucz.

=  Wyszukaj duze zaokraglone wartosci transakcji (np.

250 000 USD)

* Zidentyfikuj wiele kont nalezacych do konkretnych os6b

*  Zidentyfikuj duze wptaty gotéwkowe

= Stosowane sg procedury weryfikacji tozsamosci
klientéw polegajace na sprawdzaniu brakujacych
danych dotyczacych daty urodzenia, numeru
ubezpieczenia spotecznego oraz numeru ubezpieczenia
krajowego

*  Weryfikacja adreséw klientdw na podstawie list adreséw
pocztowych

Konta nieaktywne

Upewnij sie, ze konta bez ruchu zostaty oznaczone
jako nieaktywne

Zidentyfikuj nieaktywne konta, na ktérych odnotowano ruch

Sprawdzanie przelewéw z kont klientéw na konta
pracownikow

Sprawdz zmiany adresow na kontach nieaktywnych
Poréwnaj nowe adresy z adresami pracownikéw

Kredyty odnawialne

Sprawdz, czy istniejg pozyczki o tym samym adresie, kodzie
pocztowym lub nazwisku
Sprawdz pozyczki wyptacone na konta pracownikéw



Oszustwa zwigzane z wynagrodzeniami

Oszustwa zwigzane z listg ptac nalezg do najczestszych rodzajéw naduzy¢. Czesto w systemie ptacowym rejestruje sie fikcyjnego lub
,widmowego” pracownika, a wyptaty sg realizowane automatycznie. Dotyczy to zwtaszcza ptatnosci elektronicznych na konta bankowe, gdzie
nie ma potrzeby odbierania czekéw. Inne popularne sposoby oszukiwania systemu ptacowego to nieusuwanie 0sob, ktére odeszly z pracy
(zwolnienia), a nastepnie przekierowywanie ich wynagrodzenia na inne konto bankowe lub zgtaszanie nadmiernych nadgodzin, wydatkéw lub

whnioskéw o dodatki.

W wiekszosci przypadkow naduzycia zwigzane z listg ptac wykrywa sie przypadkowo — na przyktad w wyniku zapytania ze strony organow
skarbowych lub gdy kolega zauwazy co$ podejrzanego. System IDEA moze by¢ wykorzystywany na biezgco do analizowania wyptat i
wykrywania nietypowych pozycji poprzez poréwnywanie wypfat z gtbwnym rejestrem ptac, co pozwala zapewni¢ stosowanie wtasciwych stawek
oraz zidentyfikowaé ewentualnych ,fikcyjnych” pracownikéw lub zduplikowane wyptaty.

Wiekszos$¢ plikéw ptacowych zawiera plik gtéwny z sumami narastajacymi i danymi statycznymi, do ktérego nalezy uzyska¢ dostep. Ponadto do
przeprowadzenia petnego badania ptatnosci niezbedny bedzie plik zawierajacy szczegétowe transakcje.

Testy, ktére mozna przeprowadzi¢ za pomocg programu IDEA, obejmuja;

* Test na obecnos¢ zduplikowanych pracownikow w catym
pliku ptacowym (w razie potrzeby poprzez dotgczenie lub
potaczenie plikow ptacowych), wykorzystujacy numery
ubezpieczenia spotecznego, numeru ubezpieczenia
spotecznego lub numeru ubezpieczenia krajowego
pracownikéw jako unikalny identyfikator pracownika.

* Sprawdzenie podwojnych rachunkéw bankowych. Test ten
moze wykry¢ rachunki rodzinne, w przypadku gdy wigcej niz
jeden cztonek rodziny jest zatrudniony w organizacji. Mozna
je jednak wyeliminowac z listy duplikatow, pozostawiajac
pozycje nieprawidtowe.

* Poréwnaj informacje podstawowe z pliku listy ptac z
aktami osobowymi organizaciji, aby ustali¢
czy na liscie ptac znajdujg sie ,fikcyjni” pracownicy

* Poréwnaj plik listy ptac z dwdch dat (tj. z poczatku i konca
miesigca), aby ustalic, czy odnotowane przypadki
rozpoczecia i zakonczenia zatrudnienia (zatrudnienia i
zwolnienia) sg
zgodne z oczekiwaniami oraz czy ktory$ z pracownikow
otrzymat nietypowo wysokie podwyzki wynagrodzenia.

»Koszty wynagrodzen i ptatnosci dla dostawcéw stanowia
zdecydowanie najwieksze wydatki kazdej organizaciji. Ze
wzgledu na duze kwoty i duza liczbe pracownikéw w systemach
ptacowych moga wystepowac bledy i nieuprawnione ptatnosci,

dlatego kluczowe znaczenie ma zachowanie wzmozonej
czujnosci”.

~Sunder Gee, CPA, CMA, CIDA

Autor ksigzki ,Fraud and Fraud Detection: A Data Analytics Approach”

Upewnij sie, ze wynagrodzenie kazdego pracownika miesci
sie w przedziale miedzy minimalng a maksymalng stawka
dla jego stanowiska lub grupy zaszeregowania. Nalezy
réwniez sprawdzi¢ zasadno$¢ dodatkdw zwigzanych ze
stanowiskiem lub grupg zaszeregowania.

Nalezy zbada¢ nadmierne wnioski o nadgodziny i dodatki,
aby upewni¢ sie, ze nie doszlo do zawyzenia roszczen
Poréwnaj wykorzystane urlopy i zwolnienia lekarskie z
limitami dla danej grupy zaszeregowania lub stanowiska.
Jesli wystepuje wysoki wskaznik absencji z powodu
choroby, mozna go przeanalizowa¢ w podziale na dziaty,
aby zidentyfikowa¢ problematyczne obszary.

Upewnij sie, ze wszyscy pracownicy wykorzystali urlop
wypoczynkowy lub zwolnienie lekarskie

Ocen zasadno$¢ kodow podatkowych i poréwnaj

wszelkie zmiany w kodach podatkowych w danym

okresie
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Oszustwa zwigzane z zakupami

Oszustwa zwigzane z zakupami sg prawdopodobnie najczestszym rodzajem naduzy¢ w organizacji. Moga one polegac na zwyktym
przedtozeniu fikcyjnej faktury, ponownym wykorzystaniu innej waznej faktury, zatajeniu noty kredytowej lub na bardziej ztozonych dziataniach.
Wiele naduzy¢ wigze sie z manipulowaniem danymi dotyczacymi ptatnosci na kontach w systemie rozliczen z dostawcami. Przyktady obejmuja
utworzenie w ksiedze gtéwnej fikcyjnego dostawcy lub oddziatu prawdziwego dostawcy albo reaktywacje nieaktywnego konta. Szczegolnie
narazone sg konta rézne, ale nie mozna pomina¢ oszustw popetnianych na kontach prawdziwych dostawcéw (za ich cichg zgoda lub bez ich
wiedzy). Koszt musi zosta¢ gdzies$ zaksiegowany, a czesto istniejg konta, ktére sa kontrolowane mniej rygorystycznie niz inne, zwtaszcza konta
o duzej liczbie transakcji, gdzie mozna ukry¢ fikcyjng pozycje.

Wiele systemow zakupowych jest skomplikowanych i wyposazonych w funkcje automatycznego ponownego zamawiania, dzieki czemu po
skonfigurowaniu dostawcy i/lub wprowadzeniu zlecenia zakupu ptatnosc¢ jest realizowana automatycznie. Metode IDEA mozna zastosowaé w
odniesieniu do wielu plikdw: kartoteki dostawcow, ksiegi zakupow, historii ptatnosci, faktur zakupowych lub zobowigzan. Wybér najlepszego testu
zalezy od systemu, dostepnych danych oraz charakteru potencjalnych naduzy¢. Ponizej przedstawiono kilka przyktadow:

Plik gtéwny dostawcow wiele czesciowych ptatnosci zostato dokonanych dla kazdej

Wykorzystujac pierwsze piec¢ lub sze$¢ znakoéw nazwy,
nalezy poréownac¢ nazwy dostawcow z listg nazwisk
pracownikow pochodzaca z listy ptac lub akt osobowych
(nalezy uzy¢ kombinacji funkcji @Ltrim, @lsini, @Mid,
@Strip i @Soundex — obstugujg one wylacznie znaki
angielskie i nie rozrézniajg wielkosci liter — @Functions).
Do identyfikacji potencjalnych dopasowan mozna réwniez
wykorzysta¢ dopasowanie przyblizone.

Sprawdz konta bez numeréow VAT lub GST/HST, z
zduplikowanymi numerami VAT lub GST/HST lub z
numerami VAT/GST/HST, w ktérych cyfra kontrolna jest
nieprawidtowa (zazwyczaj fatszywe konta nie majg,
waznych numeréw VAT lub GST/HST i wykorzystujg
numery nalezace do innych oséb lub numery fikcyjne).
Przeanalizuj transakcje w ksiedze zakupdw pod katem
wpisOw na poziomie zatwierdzania menedzerdéw lub tuz
ponizej (jest to dobre zastosowanie funkcji prawa
Benforda). Jesli system komputerowy rejestruje
uprawnienia do zatwierdzania transakcji, przeanalizuj
rozktad wartosci dla kazdego menedzera.

Sprawdz, czy kwoty sg zatwierdzane na poziomie
uprawnien lub tuz ponizej punktéw przetomowych
poprzez rozktad wartosci w catym rejestrze. Jesli

jesli osoba uprawniona do zatwierdzania nie jest
bezposrednio dostepna, nalezy przeprowadzi¢ analize
pomocniczg wedtug rodzajéw dostawcow lub dziatdw
zatwierdzajacych (np. marketing).

Poszukaj faktur podzielonych, aby umozliwi¢ zatwierdzanie
przez konkretng osobe

Wyodrebnij wszystkie faktury mieszczace sig w 90%
zatwierdzonego limitu (najlepiej dla podejrzanego kierownika
lub dziatu) i wyszukaj wszystkie faktury od tego dostawcy.
Posortuj wedtug zatwierdzajgcego menedzera, dziatu i
daty, aby zidentyfikowa¢ mozliwe faktury podzielone lub
podsumuj ptatnosci wedtug numeru faktury, aby okreslic,
w jaki sposéb

faktury.

Sprawdz, czy nie ma zduplikowanych faktur, uzywajac
wartosci i kodu dostawcy jako pol kluczowych w jednym
tescie, a numeru zamdéwienia w drugim. Drugie
przetworzenie faktur moze postuzy¢ do ustalenia wartosci w
ksiedze zakupow w celu dokonania fatszywej ptatnosci
(wykryje to réwniez przypadkowe duplikaty).

W przypadku organizacji uprawnionych do odzyskania
podatku VAT lub GST/HST od okreslonych pozyc;ji (lub
od okreslonych

dostawcédw), upewnij sie, ze odzyskiwana jest prawidtowa
kwota podatku VAT lub GST/HST.

Watpliwe faktury

Zidentyfikuj faktury bez waznego zamowienia

Poszukaj faktur od dostawcow, ktérych nie ma w pliku
zatwierdzonych dostawcow

Znajdz faktury dotyczace wiecej niz jednego

zezwolenia na zamdwienie

Zidentyfikuj wiele faktur z tym samym opisem

pozycji

Wyodrebnij dostawcow z zduplikowanymi numerami faktur
Wyszukaj wiele faktur na te samg kwote z tg samg datg
Znajdz ptatnosci za faktury zrealizowane w dni wolne od
pracy (np. w soboty i niedziele)

Zidentyfikuj wiele faktur, ktérych kwoty sg réwne lub nieco
nizsze od progéw zatwierdzania

Zidentyfikuj faktury dostawcéw w kolejnos$ci sekwencyjnej,
co moze wskazywacé na nietypowa relacje z dostawcg



Ksiegi dziennika

* Zidentyfikuj liczbe i warto$¢ ksiag zakupéw, w
szczegolnosci tych, ktdre przenoszg kwoty na konta

pomocnicze
Ptatnosci

= Przeszukaj plik ptatnosci w poszukiwaniu odbiorcow, »Legalne i falszywe platnosci dla dostawcow przechodza
ktorych nazwy nie zawierajg stow ,Inc”, ,plc” i,Ltd", aby przez konta zobowiazan w ten sam sposéb. Analiza
zidentyfikowa¢ ptatnosci na rzecz osob fizycznych danych moze poméc w identyfikacji transakc;ji, ktére moga
(uzywajac funkcji @Isini @Function) by¢ btednie przetwarzane lub falszywe”.

* Podziel ptatnosci wedtug wielkosci i wyodrebnij te
Wyla?tkowo Wy.SOK|e . . ~Sunder Gee, CPA, CMA, CIDA

= Jesli ptatnosci sg realizowane przelewami Autor ksigzki ,Oszustwa i wykrywanie oszustw: podej$cie
elektronicznymi, wyodrebnij listy kodéw bankowych i oparte na analizie danych”

numerdéw kont zaréwno z plikéw ptatnosci P/L, jak i listy
ptac. Poréwnaj, aby sprawdzi¢, czy jakies konta sie
pokrywaja.

* Przeprowadz analize Benforda w celu wykrycia nietypowych
wzorcow liczbowych

Z bloga CaseWare IDEA

Koszty oszustw i naduzy¢ w miejscu pracy

Stowarzyszenie Certyfikowanych Ekspertéw ds. Oszustw (ACFE) opublikowato niedawno wydanie raportu ,Report to the Nations” z 2016 r.
Zgodnie z tym 92-stronicowym raportem koszty oszustw i naduzy¢ w miejscu pracy sg oszatamiajace.

Raport zawiera analize 2410 przypadkéw naduzy¢ w miejscu pracy, ktére miaty miejsce w 114 réznych krajach i byty przedmiotem dochodzen
w okresie od stycznia do pazdziernika 2015 r. Analiza wykazata miedzy innymi, ze sprzeniewierzenie mienia byto zdecydowanie najczestszg
kategorig naduzy¢ w miejscu pracy, wystepujaca w ponad 83% badanych przypadkéw. Kolejnymi najczestszymi kategoriami byty korupcja i
oszustwa zwigzane ze sprawozdaniami finansowymi (odpowiednio 35,4% i 9,6%).

9.60%

Financial Statement Fraud

15.40%
Corruption ?

Asset Misappropriation

0% 20% 0% 60% 0% 100%
Wykres 1: Oszustwa w miejscu pracy wedtug kategorii — czestotliwosé

Chociaz sprzeniewierzenie aktywow byto najczestszg kategoria, odnotowano w niej najnizszg mediane strat, wynoszaca 125 000 USD. Z kolei
w przypadku oszustw zwigzanych ze sprawozdaniami finansowymi mediana strat wyniosta az 975 000 USD.
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Rysunek 2: Oszustwa zwigzane z zatrudnieniem wedtug kategorii — mediana strat

W kategorii sprzeniewierzen majatkowych wyréznia sie wiele podkategorii, w tym naduzycia zwigzane ze zwrotami kosztéw, fatszowaniem
czekdéw oraz naduzyciami w zakresie wynagrodzen. Najczestszym rodzajem sprzeniewierzen majatkowych byly naduzycia zwigzane z
fakturowaniem, polegajace na wystawianiu ptatnosci za fikcyjne towary lub ustugi, zawyzanie wartosci faktur lub wystawianie faktur za zakupy
prywatne (22,2% przypadkow), a mediana strat wyniosta 100 000 dolaréw. Inne podkategorie o wysokiej medianie strat to fatszowanie czekéw
(158 000 dolaroéw) oraz oszustwa zwigzane z listg ptac, w ktérych wyptacane sg wynagrodzenia za niewykonane nadgodziny lub fikcyjnych
pracownikéw (90 000 dolaréw).
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Register Disbursements @ $32.000 (11.5%)
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Rysunek 3: Czestotliwos¢ i mediana strat w poszczegodlnych schematach sprzeniewierzenia aktywow

Jesli chodzi o metody wykrywania, ktére przyniosty rezultaty, audyty zewnetrzne charakteryzowaty sie jedna z najwyzszych median strat (470
000 USD), a wykrycie straty trwato $rednio 24 miesiace. Dla poréwnania, w przypadku aktywnego nadzoru/monitoringu mediana strat wynosita
nieco ponad jedng dziesigta wartosci odnotowanej w przypadku audytéw zewnetrznych (48 000 USD), a mediana czasu potrzebnego do
wykrycia straty wynosita zaledwie sze$¢ miesigcy. Badanie wykazato réwniez, ze im diuzej oszustwo pozostaje niewykryte, tym wigksze sg
straty. Prawie jedna trzecia strat pozostawata niewykryta przez co najmniej dwa lata, a mediana strat wahata sie od 300 000 do 850 000
dolaréw.

Zgodnie z raportem, niedociagniecia w systemach kontroli w organizacjach czesto bezposrednio przyczyniaja sie do oszustw. Trzy gtéwne
niedociagniecia, ktdre przyczynity sie do oszustw, to brak kontroli wewnetrznych (29%), pomijanie istniejacych kontroli wewnetrznych (20%)
oraz brak przegladu przez kierownictwo (19%). Wprowadzenie mechanizmoéw kontroli przeciwdziatajgcych oszustwom wigzato sie z mniejszymi
stratami i szybszym wykrywaniem oszustw, przy czym proaktywne monitorowanie danych pozwolito zmniejszy¢ straty o 54% i wykrywaé¢
oszustwa w potowie czasu.



Wykorzystaj potencjat swoich danych

CaseWare IDEA jest oddziatem firmy CaseWare International i twdércg oprogramowania IDEA® — wydajnego i innowacyjnego rozwigzania do

analizy danych, ktére umozliwia audytorom, ksiegowym i specjalistom ds. finanséw faczenie danych z réznych zrédet w celu uzyskania istotnych

wnioskow, ktére pomagajg w ocenie ryzyka, gromadzeniu dowodéw audytowych, wykrywaniu trendéw, identyfikowaniu potencjalnych problemoéw

oraz dostarczaniu informacji niezbednych do podejmowania

podejmowac $wiadome decyzje i usprawnia¢ procesy biznesowe. Dzigki 40 oddziatom dystrybucyjnym na catym swiecie CaseWare IDEA obstuguje ponad 400
000 specjalistéw w 90 krajach. Aby dowiedziec¢ sie wiecej, odwiedz strone caseware-idea.com.
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